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Orientacgoes Iniciais

Este documento visa a orientac3o de clientes e parceiros da AR SAO PAULO quanto ao processo
de baixa e gravacao do certificado digital.

E importante ressaltar que este processo — baixa e gravacdo do certificado - deve ser feito

exclusivamente através do navegador Morzilla Firefox. A UTILIZACAO do  certificado, no
entanto, poderd ser feita através de qualquer navegador.

Antes de dar inicio a gravacdo do certificado, é necessario ter instalado o driver (software)
correspondente a midia adquirida: cartdo inteligente (com ou sem leitora) ou token, a fim de
garantir que esta seja corretamente identificada pelo computador e possa receber o certificado
corretamente.

Caso o certificado adquirido seja do tipo Al, gerado e armazenado diretamente no computador,
nenhuma instalagao prévia é necessaria, podendo o titular dar inicio imediato a instalagao.

Durante o processo, alguns dados que identificam o certificado serdo solicitados. Por isto, é
necessario ter em maos o documento do titular, entregue pelo Agente de Registro ao final do
atendimento ou enviado ao titular por e-mail.

“§ SOLUTi ACS PF A1 - 1001 130607 3F0 B4C
BT cortcastoveta 00 O

Emitido om 07/06/2013 10:11:08 - SOLUTI - Bruno Barros - 187.115.65,207

DOCUMENTO RESERVADO
DADOS PARA EMITIR CERTIFICADO DIGITAL APOS APROVAGAO

Tipo do Certificado: ACS PF A1
Cédigo da Solicitagdo: 10011306073F0B4C

Apos a verificagdo e aprovacdo da sua Solicitagdo de Certificado Digital, acesse o site
https://cert.acsoluti.com.br/ para emitir seu Certificado Digital Soluti.

Para emitir seu certificado, utilize os dados informados abaixo.
ATENGAO 11!

O nome de usudrio tem um espaco entre as duas sequéncias. Digite-o com o espaco e letras
maidlsculas, como informado abaixo.

A senha pode conter letras maitsculas e letras mintGsculas. Digite-a da forma como aparece

logo abaixo. A senha pode ser o cddigo gerado
| Nome do Usudrio: 16011306073FOBAC 00001234567890 ‘ » automaticamente peIO sistema ou
diretamente pelo titular,

| Senha: cadastrada pelo titular ‘
conforme ele tenha optado no
PARA SUA SEGURANCA, guarde este documento em local seguro até que emita seu momento da solicitacao do

Certificado Digital Soluti.

Apbs a emissdao esses dados ndo serdao mais necessarios, e este documento pode ser
descartado ou reciclado.

Emitido em 07/06/2013 10:11:08 - SOLUTI- Bruno Barros - 187.115.65.207
Nameros 10123456789
Letras minGsculas : abcde fghijk1
Letras mailGsculas : ABCDEFGHIIJKL

www.arsaopaulo.com.br Péagina 3 de 18
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1. Motzilla Firefox
Para dar inicio ao processo de baixa e gravacdo do certificado, abra o navegador Mozilla Firefox.
Caso ndo possua o navegador instalado em seu computador, clique no link abaixo para fazer o

seu download e instalagdo:

Cligue aqui para baixar o Mozilla Firefox

Com a instalagao do software, clique sobre o icone do navegador que sera criado em J
sua area de trabalho ou no menu iniciar do Windows.
firefox
= ey =]
L)
[l - | 2 4 & B
Tela Inicial do
Mozilla Firefox ‘
Coogle Pesquisar

Terma-se um Afikiado Frefox o tenhs tado que vock precita para
compartiher o Fireéox com o mwnds!

¥ ® O & O ®

Complenentos Syrc Opgien

Demnloads Feveritos

2. Acessando o sistema

Na pagina inicial do Mozilla Firefox, insira o endere¢o abaixo na barra de enderegos, conforme
imagem exibida na sequéncia: https://cert.acsoluti.com.br

(" Frero- o
I + Ernissao de certificados AC SOLUTI | + ‘
6 P @ hitpsi//cert.acsoluti.com.br/externalra-gui/facelet/enroll xhtml c' v Google Pl ¥ A E-

Server soluti-rj01.acsoluti.com.br | Version 1.0.4 (r73)

&9 SOLUTI

Certificagdo Digital

Emissao

Emissao de certificado

Instalar Certificado A1

Gerar um par de chaves e obter um certificado para esse par de chaves

Instalar Certificado Token/Cartao

Gerar um par de chaves e obter um certificado para esse par de chaves

Certificado Equipamento (CSR)
Criar um certificado a partirde de uma Solicitacao de Assinatura de Certificado (CSR PKCS#10)

Copyright AC SOLUTL

www.arsaopaulo.com.br Péagina 4 de 18
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3. Baixando e Instalando um certificado “Tipo A1”

Para baixar e instalar um certificado do tipo Al (gerado e armazenado no computador) clique
em 'Instalar Certificado Al', opgao exibida na drea central da pagina.

Emissao de certificado

Instalar Certificado A1
Gerar um par de chaves e obter um certificado para esse par de chaves

Instalar Certificado Token/Cartao
Gerar um par de chaves e obter um certificado para esse par de chaves

Certificado Equipamento (CSR)
Criar um certificado a partirde de uma Solicitacao de Assinatura de Certificado (CSR PKCS#10)

Na sequéncia sdo solicitados o nome do usudrio, conforme consta no documento entregue
ao titular pelo AGR (veja mais nas “Orienta¢Bes Inicias” pdgina 3 deste documento) e senha de
identificacdo), cadastrada no momento da solicitacdo’ do certificado digital.

| Nome do Usudrio: 180113860T3FOB4C 00081234567890 ‘

| Senha: cadastrada pelo titular ‘

Informe-os corretamente nos campos indicados e clique no botdo para enviar a solicitacao,
conforme imagem abaixo:

Emissao

Instalar Certificado A1
Gerar um par de chaves e obter um certificado para esse par de chaves

Nome do usuario.: 10011306073F0B4C 00001:

Senha.: sessssnsen

Exibir senha [
[Envie um uma solicitacac de certificadu] ‘

Copyright AC SOLUTI

! Caso o titular tenha optado por ndo cadastrar a senha, deverd informar o cédigo gerado pelo sistema e que
consta exclusivamente no termo de titularidade entregue a ele. A AR SAO PAULO nem a AC SOLUTI tem
acesso a esta senha e/ou codigo.

www.arsaopaulo.com.br Péagina 5 de 18
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Observacgao: Se ao inserir os dados for exibida a mensagem abaixo, verifiqgue o nome do usuario

e senha informadas, pois foi identificada divergéncia entre os dados informados e os
cadastrados.

“Iao foi possivel criar um cerificado com as credenciais informadas”

‘| Emissao

Instalar Certificado A1
Gerar um par de chaves e obter um certificado para esse par de chaves
Mao foi possivel criar um cerificado com as credenciais informadas

Nome do usuario.:
Senha.:

Exibir senha [

[Envie um uma solicitacao de certificadu]

Copyright AC SOLUTI

Se os dados foram inseridos corretamente, um aviso sera exibido na tela informando que a

geracdo do par de chaves e do certificado digital esta em andamento. E necessario manter esta
e as demais janelas abertas até a conclusdo do processo.

7

<
Gerando uma chave privada Ii_E-J

Geragdo de chave em andamento... Pode levar alguns minutos...

Generating key-pair

@ Generating key-pair, pleaze wat. ..
Por favor, aguarde...

Ao final da instalagao do certificado, um aviso sera exibido na tela, confirmando que a operagao
foi realizada com sucesso.

Alerta u& )

Seu certificado pessoal foi instalado. Vocé deve manter um backup deste certificado.

Sugere-se a realizagdo de um backup do certificado, a fim de que este ndo seja comprometido
e/ou perdido em caso de falhas ou formatacdo do computador em que ele esta instalado.
Veja a seguir como realizar o backup do certificado A1l.

www.arsaopaulo.com.br Pégina 6 de 18
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4. Backup do certificado Al

ApOds gerar e instalar o certificado digital do tipo Al sugere-se a realizacdo de um backup de
seguranca. Desta forma, caso o equipamento seja, por exemplo, formatado o titular ndo
perderd o certificado ali armazenado, podendo reinstala-lo ao final da formatacdo de seu
computador.

Veja a seguir como realizar o backup do certificado Al de acordo com o tipo de navegador.

4.1. GOOGLE CHROME

Apos a instalagcdo do certificado, acesse o menu “Ferramentas” do navegador e na sequéncia
clique sobre “Configuragées”, conforme imagem abaixo:

MNova guia 1.

Mava janela

Favaritos L4
Guias recentes L4
Histérico

Fazer login em Chrome...

Configuragtes

Tobre o Google Lhrome >
Ajuda '

Sair

Uma janela serd aberta. Role com 0 mouse ou arraste a barra de rolagem até o final da pagina e
clique na opc¢do “Mostrar opg¢des avancadas”:

www.arsaopaulo.com.br Péagina 7 de 18
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3, Configuragdes

Chrome

Configuragdes

., RS o ]

« C M [ chromey//settings

Configuragdes

Inicializagao
Abrir a pagina Nova guia

Continuar de ende parei

® Abre uma pagina especifica ou um conjunto de paginas.

Aparéncia

Ver temas

| Mostrar botde "Pagina inicial”
google.com.br/ Alterar

Semnpre mostrar a barra de favoritos

Pesquisa

Configurar paginas

Defina ¢ mecanismo de pesquisa usado na pesquisa da cmnibox .

Google ¥ || Gerenciar mecanismos de pesquisa...

Usudrios

Vocé € atualmente o Unico usudrio de Google Chrome,

Adicionar novo usudrio... Excluir este usudric Importar favoritos e configuragées...

MNavegador padrio

Atualmente, o navegador padrio € Google Chrome,

Mostrar configuracdes avangadas... I

Serdo exibidas mais op¢Ges nesta mesma pagina. Clique no botdo “Gerenciar certificados” no area

“HTTPS/SSL”:

Downloads

HTTP5/55L

Configuracfes

Local de download: | C:\Users\DELL\Downloads

Perguntar onde salvar cada arquive antes de fazer download

Gerenciar certificados..,

Verificar revogagdo do certificado do servidor

Alterar...

Uma janela serd exibida com os certificados identificados pelo Google Chrome. Selecione o
certificado Al que foi gerado e clique no botdo “Exportar”:

www.arsaopaulo.com.br
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onectando voce

e . W

Finalidade: [<Tod05> v]

Pessoal | Qutras Pessoas | Autoridades de Certificacdo Intermedidrias | Autoridades de Ceu;l

Emitido Para Emitido Por Datade ... Mome Amigavel

E= Nome do Titular AC SOLUTI Multipla te... 04/10/2014 1D ICP-Brasi da/...

Importar... H Exportar... l [ Remaover

Finalidades do certificado

Autenticacdo de Cliente, Email Seguro

Saiba mais sobre certificados

Um tutorial de exportagdo sera exibido na tela. Clique em “Avangar” para dar inicio ao processo.

,

Bem-vindo ao Assistente para
Exportacéo de Certificados

|Jse este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados de
um repositério de certificados para um disco.

Um certificado, que é emitido por uma autoridade de
certificacdo, € uma confirmagdo de sua identidade e contém
informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. LUm repositorio de certificados € a
area do sistema em gue os certificados s30 mantidos,

Para continuar, digue em Avancar.

< Voltar I Avancar = I

www.arsaopaulo.com.br Pagina 9 de 18
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Na sequéncia, selecione a opgdo “$im, exportar a chave privada” e depois em “Avangar”’. Na
tela seguinte mantenha a opg¢do previamente marcada e cligue em “Avangar”’ novamente:

Assistente para Exportagdo dm u Assistente para Exportagdo dm_ u

Formato do Arquivo de Exportagio
Os certificados podem ser exportados em diversos formatos de arquivo.

Exportar Chave Privada
océ pode optar por exportar a chave privada com o certificado,

Selecione o formato a ser usado:

As chaves privadas sdo protegidas por senha. Para exportar a chave privada com o

certificado, vocé devera digitar uma senha em uma pagina mais adiante. (7) %.509 codificado na base 64 (*.cer)

. Padrdo de sintaxe de mensagens criptografadas - Certificados PKCS

Deseja exportar a chave privada com o certificado? P
— n°7 (*.p7h)

@)i5im, exportar a chave privada

S . Induir todos os certificados no caminho de certificaco, se possivel
N&o, ndo exportar a chave privada

Troca de InformagBes Pessoais - PKCS n® 12 (.PFX,.P12)

Observagdo: a chave privada assodada estd marcada como ndo exportdvel. Somente
o certificado pode ser exportado.

Induir todos os certificados no caminho de certificacdo, se possivel
Exdcluir a chave privada se a exportacdo tiver Exito
Saiba mais sobre como exportar chaves privadas Exportar todas as propriedades estendidas

Repositdrio de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arquivo de certificado

< Voltar ”[ Avancar > ]|[ Cancelar

| pp— |
< Voltar I]I Avancar = I I[ Cancelar
| E—

Na janela seguinte, vocé devera apontar o repositdrio em seu computador no qual deseja salvar o
certificado. Para isto clique no botdo “Pesquisar”, selecione o local desejado e clique em “Salvar”:

Assistente para Exportagdo dm u

Arquivo a Ser Exportado
Espedifigue o nome do arquive que vocé deseja exportar

Mome do arquivo:

Nome: Certificado A1

Tipo: ’}(.509 bindric codificade por DER (*.cer)

¥ Procurar Pasta

www.arsaopaulo.com.br Pagina 10 de 18
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Na sequéncia confirme o caminho escolhido e clique em “Avangar”.

”
Assistente para Exportagdo de Cm

Arquivo a Ser Exportado

Especifiqgue o nome do arquivo gue vocé deseja exportar

Mome do arquivo:

I Avancar = |

Aguarde a confirmacdo da conclusdo da exportacdo do certificado.

g =S . B
Assistente para Exportagio de Cm u

Concluindo o Assistente para
Exportacéo de Certificados

Vocé conduiu com Exito o Assistente para Exportacdo de
Certificades.

Vocé espedficou as seguintes configuragies:

Chaves de Exportacio

Induir todos os certificados no caminho de certificacdol
Formato do Arguivo

< Voltar “ Condluir ] [ Cancelar

Va ao local no qual o certificado foi salvo e copie o arquivo para um pendrive, CD ou repositério

externo ao computador utilizado.

(imagem do certificado salvo na drea de trabalho do computador)

www.arsaopaulo.com.br
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4.2.INTERNET EXPLORER

Apds a instalagdo do certificado digital, acesse o menu “Ferramentas” do navegador e na
sequéncia clique sobre “Opgdes da Internet”, conforme imagem abaixo:

Imprimir »
Arquivo 3
Zoom (100%) 3
Seguranga 3

Adicionar site ao menu Iniciar

Exibir downloads Ctrl+]
Gerenciar Complementos

Ferramentas para desenvolvedores F12

Ir para sites fixos

Configuragdes do Mode de Exibigdo de Compatibilidade

Opgdes da Internet I

Sobre o Internet Explorer

Na janela seguinte, clique na aba “Contetido” e na opgdo “Certificados”:

Conexdes | Programas )

Geral | Seguranca | Privacidade I | Contetido

Protegdo para a Familia

& Controlar o contelido da Internet que pode ser exibida.

[ '@'Proteﬁ?o para a Familia ]

Certificados

Usar certificados para conexdes e identificacdo criptografadas.

[ Limpar estado S50 Certificados ] Fornecedores ]

Preenchimento Automatico
= O recurso Preenchimento Automatico
% armazena entradas anteriores em paginas Ecafiasadies

da Web e sugere correspondéncias.

Feeds e Web Slices

Os Feeds e Web Slices oferecem

conteddo atualizado de sites que pode
ser lido no Internet Explorer e em
outres programas.

OK ] [ Cancelar

www.arsaopaulo.com.br
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Uma janela serd exibida com os certificados identificados pelo Google Chrome. Selecione o
certificado Al que foi gerado e clique no botdo “Exportar”:

. . W

Finalidade: l <Todos= - ]

Pessoal | Qutras Pessoas I Autoridades de Certificacdo Intermedidrias I Autoridades de Ce| | *

Emitido Para Emitido Por Datade... Mome Amigavel
5 Nome do Titular AC SOLUTI Multipla te... 04/10/2014 ID ICP-Brasil da/...

Importar... ” Exportar... ] [ Remover

Finalidades do certificade

Autenticagao de Cliente, Email Seguro

Saiba mais sobre certificados

Um tutorial de exportagdo sera exibido na tela. Clique em “Avangar” para dar inicio ao processo.

-
Assistente para Exportago dm u

Bem-vindo ao Assistente para
Exportacéo de Certificados

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados de
um repositorio de certificados para um disco.

Um certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade & contém
informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a
area do sistema em gue os certificados sdo mantidos.

Para continuar, dique em Avancar.

< Voltar || Avancar = Il Cancelar

www.arsaopaulo.com.br Péagina 13 de 18
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Na sequéncia, selecione a opgdo “$im, exportar a chave privada” e depois em “Avangar”’. Na
tela seguinte mantenha a opg¢do previamente marcada e cligue em “Avangar”’ novamente:

Assistente para Exportagdo dm u Assistente para Exportagdo dm_ u

Formato do Arquivo de Exportagio
Os certificados podem ser exportados em diversos formatos de arquivo.

Exportar Chave Privada
océ pode optar por exportar a chave privada com o certificado,

Selecione o formato a ser usado:

As chaves privadas sdo protegidas por senha. Para exportar a chave privada com o

certificado, vocé devera digitar uma senha em uma pagina mais adiante. (7) %.509 codificado na base 64 (*.cer)

. Padrdo de sintaxe de mensagens criptografadas - Certificados PKCS

Deseja exportar a chave privada com o certificado? P
— n°7 (*.p7h)

@)i5im, exportar a chave privada

S . Induir todos os certificados no caminho de certificaco, se possivel
N&o, ndo exportar a chave privada

Troca de InformagBes Pessoais - PKCS n® 12 (.PFX,.P12)

Observagdo: a chave privada assodada estd marcada como ndo exportdvel. Somente
o certificado pode ser exportado.

Induir todos os certificados no caminho de certificacdo, se possivel
Exdcluir a chave privada se a exportacdo tiver Exito
Saiba mais sobre como exportar chaves privadas Exportar todas as propriedades estendidas

Repositdrio de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arquivo de certificado

< Voltar ”[ Avancar > ]|[ Cancelar

| pp— |
< Voltar I]I Avancar = I I[ Cancelar
| E—

Na janela seguinte, vocé devera apontar o repositério em seu computador no qual deseja salvar o
certificado. Para isto clique no botdo “Pesquisar”, selecione o local desejado e clique em “Salvar”:

Assistente para Exportagdo dm u

Arquivo a Ser Exportado
Espedifigue o nome do arquive que vocé deseja exportar

Mome do arquivo:

Nome: Certificado A1

Tipo: ’}(.509 bindric codificade por DER (*.cer)

¥ Procurar Pasta

www.arsaopaulo.com.br Pagina 14 de 18
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Na sequéncia confirme o caminho escolhido e clique em “Avangar”.

”
Assistente para Exportagdo de Cm

Arquivo a Ser Exportado

Especifiqgue o nome do arquivo gue vocé deseja exportar

Mome do arquivo:

I Avancar = |

Aguarde a confirmacdo da conclusdo da exportacdo do certificado.

g =S . B
Assistente para Exportagio de Cm u

Concluindo o Assistente para
Exportacéo de Certificados

Vocé conduiu com Exito o Assistente para Exportacdo de
Certificades.

Vocé espedficou as seguintes configuragies:

Chaves de Exportacio

Induir todos os certificados no caminho de certificacdol
Formato do Arguivo

< Voltar “ Condluir ] [ Cancelar

Va ao local no qual o certificado foi salvo e copie o arquivo para um pendrive, CD ou repositério

externo ao computador utilizado.

(imagem do certificado salvo na drea de trabalho do computador)

www.arsaopaulo.com.br
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4.3.MOZILLA FIREFOX

Apds a instalacdo do certificado digital, abra o navegador e clique no botdo “Firefox” (1.)no canto
superior esquerdo. Na sequéncia clique sobre “Opgoes” (2.) e depois novamente em “Opgoes” (3.):

[+ -

1. MNovaaba v [ Favoritos L4
= Mova janela privativa Histérico L4
Editar t. » Downloads
Localizar... 4 Complementos
Salvar como.., |___Opgoes | I Opgées I
iar li i 2. Ajuda L4
Enviar link por email... il 3. Barra de menus
Taall 3
o Imprimir... v Barra de navegacdo
Desenvolvedor web 4 v Barra dos favoritos
_— Barra de extensges Ctrl+/
Tela inteira
Configurar Sync... Personalizar barras..,
B Ssair I

Na janela seguinte, clique na opcido “Avancado”, depois na aba “Certificados” e no botdo

“Certificados”, conforme tela abaixo:

Do % @ @ &4 Q6

Geral Abas Contelddo  Aplicatives  Privacidade

Seguranca Sync Avancado

i

Geral | Escolha de dadosl RedelAtuaIizagﬁﬂ" Certificados ||
== V"

Quando um servidor solicitar meu certificado pessoal:

gertificadosl ’ Validagdo ] ’Dispositivos de seguranga

3.

() Selecionar um automaticamente @ Perguntar quando necessdrio

[ ok

J ’ Cancelar ] ’ Ajuda

www.arsaopaulo.com.b
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Certificoacao Digital . ..
Conectando vocé Certificado Digital

Selecione seu certificado digital e depois clique no botdo “Exportar”:

Ve I =

Seus CEftifiCEd°5| Pessoas | Servidores | Antolidadssl 0ntlos|

Vocé possui certificades destas empresas que o identificam:

Neme do certificado Dispositive de sequranga MNimero de série Vilido até
4ICP-Brasil
* AGRO1 Disp. de seguranga em softw... 02:01:31:00:41:45:30:01 04,/10,/2014

’ Exibir... ] ’ Backup... [Eazelbackupdetudo.‘.] ljmportal.‘.] ’ Excluir... ]

Indique o local e o nome do arquivo backup que serd salvo. Na sequéncia sera solicitada a criacdo
de uma senha que protegera o certificado digital. Atente-se ao medidor de qualidade da senha.
Utilize sempre nlmeros, letras e caracteres especiais (* # S % | ?):

@ Arquivo para fazer o backup

% | « Centificacio b Backup =

Bl e mrﬁ_ =)

. A senha de backup do certificado que vocé definir protege o arquivo backup que serd criado, Vocé deve
Organizar = Mova pasta HE - @ definir esta senha para prosseguir com o backup.
' Favoritos Biblioteca Documentos I ta ~ Senha de backup do certificado: [esssseseses |
M Area de Trabalho Backup Senha de backup do certificado (confirmar): ....“"...‘
& Downloads
"E.l Locais Menhum item corresponde & pesquisa. Importante: caso esqueca a senha de backup do certificado, vocé ndo poderd restaurar este backup
faa SkyDrive depois, Por favor, anote em um local seguro.

Medidor de qualidade da senha

4 Bibliotecas
i | _— |

’ Mome: Backup_Certificado AL -

Tipo: [Alquwos PKCS12 v]

“ Ocultar pastas [ Salvar ] l Cancelar ]

Aguarde a exibicdo da mensagem confirmando a criagdo do arquivo backup do certificado:

L )

fi\} 0 backup de seus certificados de seguranga e chaves privadas foi efetuado com éuato.
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Certificado Digital

V34 ao local no qual o certificado foi salvo e copie o arquivo para um pendrive, CD ou repositério
externo ao computador utilizado.

(imagem do certificado salvo na drea de trabalho do computador)
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